Innowacyjne radary z Gdyni. Firma Advanced Protection
Systems skutecznie dba o bezpieczenstwo przestrzeni
powietrzne)

Firma Advanced Protection Systems w tegorocznej edycji ogélnopolskiej olimpiady
ELEKTROMECHATRON byta gtownym sponsorem, ktéry docenia zaangazowanie mtodziezy i
nauczycieli w rozwijanie swych pasji i che¢ wzbogacenia wiedzy i umiejetnosci z zakresu
mechatroniki i elektroniki. Stowarzyszenie Elektrykéw Polskich, jako organizator olimpiady
niezmiernie wysoko sobie ceni wspétprace z Firmg Advanced Protection Systems, szczegolnie
na niwie wspierania rozwoju mtodych adeptow elektroniki i mechatroniki.

Konflikt zbrojny w Ukrainie pokazat, ze niebezpieczeristwo od strony nieba jest nadal obecne i co
wiecej: jest o wiele bardziej zaawansowane technologicznie, niz w trakcie dotychczasowych
wojen w historii Swiata. Drony, powszechne i wszechstronne, dzieki postepowi technologii, weszty
na state do inwentarza srodkéw wojennych. Ich zdolnos¢ do obserwacji w czasie rzeczywistym,
zbierania danych, a nawet atakowania celéw, sprawia, ze stanowig one powazne zagrozenie
zarowno dla wojska, ludnosci cywilnej, sprzetu, czy tez waznych obiektow. Dotychczasowa
technologia skanujgca przestrzen powietrzng nad lgdem, byta zaprojektowana tak, aby wykrywac
ruch pociskéw samolotéw. A co z wykrywaniem niewielkich obiektow, ktére poruszajg sie
relatywnie wolno i nisko?

- Obiekty infrastruktury krytycznej sq zwykle dobrze chronione, ale nie od atakow z nieba. A dzis juz
wiadomo, ze wtasnie systemy przeciwdziatajgce atakom drondw sg tematem najpilniejszym w
bezpieczeristwie. Obserwujac to, co sie dzieje w Ukrainie, widzimy, jak tatwo mozna wykorzystac drony
militarnie na szeroka skale. Mogg wykonywac zwiad, ale moga tez przeniesc pociski. My juz w 2015 r.
dostrzeglismy te zagrozenia. Tylko kwestig czasu byto to, kiedy do tego dojdzie, a nie czy w ogdle
dojdzie - méwi Maciej Klemm, CEO i zatozyciel firmy Advanced Protection Systems w wywiadzie
dla Trojmiasto.pl
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Kim jest Advanced Protection Systems?

Gdynska spodtka Advanced Protection Systems zostata zatozona zaledwie przed osmioma laty
przez dr Macieja Klemma (obronit doktorat z elektroniki na ETH Zurich w Szwajcarii) oraz dr
Radostawa Piesiewcza (uzyskat doktorat z telekomunikacji na Politechnice w Brunszwiku w
Niemczech). W trakcie swojej kariery wspotpracowali miedzy innymi z Europejska Agencja
Kosmiczng, Europejska Agencjg Obrony i Narodowym Centrum Badan i Rozwoju. Gdy w 2014 .
media Swiatowe obiegta informacja o dronie przelatujgcym nad elektrownig jagdrowg we Francji,
szybko zrozumieli, ze rozwdj tej technologii moze i$¢ w niebezpiecznym kierunku. Postanowili
zadziatac.

Dysponujac obecnie ponad setkg naukowcow, programistow, inzynierow oraz ekspertow
wojskowych i biznesowych, Advanced Protection Systems (APS) produkuje i wdraza wysokiej
jakosci, skuteczne systemy antydronowe w oparciu 0 wtasng, najnowoczesniejszg technologie 3D
MIMO. Firma jest cenionym laureatem prestizowych nagrod m.in. nagroda Prezydenta RP w
kategorii ,Miedzynarodowy Sukces”, nagroda Dowodcy Operacyjnego Sit Zbrojnych RP podczas
XXX MSPO w kategorii ,Przetrwanie | ochrona wojsk” za kontenerowy system zwalczania
bezzatogowych statkéw powietrznych SKYctrl oraz wielu innych.

- Codziennie udowadniamy, ze nie trzeba wyjezdza¢ na Zachod, aby robi¢ rzeczy na swiatowym
poziomie. Dlatego nasze centrum badawczo rozwojowe jest w Gdyni. Firma samodzielnie produkuje i
wytwarza wszystkie elementy systemow. Od uktadow scalonych, przez elektronike, mechatronike, az po
oprogramowanie i finalng implementacje. W ciggu osmiu lat udato sie nam stworzy¢ organizacje, ktora
dzis zatrudnia 100 0s0b i caty czas sie rozwija. Otworzylismy biura w Wielkiej Brytanii i USA, posiadamy
klientow w wielu krajach takich jak: Arabia Saudyjska, Wielka Brytania, Norwegia, Czechy, Finlandia,
Estonia, Singapur, Malezja, Korea Potudniowa oraz Polska. - méwi Radostaw Piesiewicz,
wspotzatozyciel i COO w Advanced Protection Systems, w wywiadzie dla Trojmiasto.pl.

Polska mysl technologiczna. Nowoczesny produkt z Gdyni

Specjalisci z Advanced Protection Systems opracowali innowacyjny system SKYetrl, stuzgcy do
detekgji, sledzenia, klasyfikowania i neutralizacji drondéw, ktéry z powodzeniem monitoruje niebo
juz w 22 krajach zabezpieczajac infrastrukture krytycznag, granice, lotniska, wiezienia, a takze
wydarzenia sportowe, czy publiczne zgromadzenia.

Sercem antydronowego systemu SKYetrl jest rodzina autorskich radaréw FIELDctrl 3D MIMO.
Unikatowe parametry opracowanej i nieustannie ulepszanej technologii oraz skutecznosc¢
sprawdzona na polu walki pozwalajg operatorowi na biezgco okresla¢ petng informacje 3D o
wykrywanym celu. Dystans, kat | wysokos¢ poruszania sie obiektu w czasie rzeczywistym, a takze
wysoka czestotliwos¢ odswiezania przektadajg sie na precyzje w wykrywaniu i sledzeniu
obiektow. Nie ukryja sie przed nimi mikrodrony, czy bezzatogowce znajdujgce sie w zawisie w
powietrzu, nawet jesli jest ich wiele naraz.

W technologii dostarczanej przez APS wykorzystano liczne innowacje i Swiatowe standardy.
Zastosowano sensor radarowy typu FMCW (Frequency Modulated Continuous Wave), ktéry
umozliwia istotne obnizenie czestotliwosci po stronie przetwarzania danych. Dzieki temu moc |
rozmiary radaru zostaty zmniejszone, przy zachowaniu duzej doktadnosci wykrywania pozycji
celu, jak i przewidywania tras przemieszczania sie wielu obiektéw. Radar FIELDctrl 3D pracuje w
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pasmie X i wykorzystuje rozwigzania AESA (Active Electronically Scanned Array) i MIMO
(Multiple-Input-Multiple-Output). Dzieki zastosowaniu technologii MIMO i transmisgji
wieloantenowej, zaréwno po stronie nadawczej, jak i po stronie odbiorczej, wykrywanie obiektow
jest znacznie bardziej precyzyjne. Aby udoskonali¢ sledzenie dronéw, nawet tych, ktére wykonujg
dynamiczne manewry, wykorzystano technologie MHT (Multiple Hipotesis Tracker). Tryb w jakim
pracuje radar, TWS (Track-While-Scan), sprawia, ze trasy wykrywanych obiektéw sg
aktualizowane i $ledzone w czasie rzeczywistym. TWS jest mozliwy do uzyskania dzieki
zastosowaniu zaawansowanych | zoptymalizowanych pod kgtem wydajnosci algorytmow
cyfrowego przetwarzania sygnatow. Jest to obecnie jedno z najbardziej zaawansowanych
rozwigzan radarowych dostepnych na rynku.

Autorskie technologie Advanced Protection Systems zapewniajg natychmiastowe rozréznienie
ptakow od drondow. Klasyfikacja jest mozliwa dzieki sztucznej inteligencji, uczeniu
maszynowemu i gtebokiemu rozpoznawaniu wszystkich obiektéw latajgcych oraz wysokiej
jakosci sensorom EOIR - a mozliwosci obecnych systemow wizyjnych sg ogromne. Mogg
wykorzystywac kamery swiatta widzialnego, Swiatta podczerwonego oraz kamery termowizyjne.
Wielospektralne informacje pozwalajg dziata¢ systemowi SKYctrl monitorujgc obszary o kazdej
porze dnia i roku, bez wzgledu na warunki pogodowe. Wykorzystywane sg takze kamery dalekiego
zasiegu. Zastosowanie sensoréw wizyjnych wynikto z potrzeby wizualnego potwierdzenia, ze
mamy do czynienia z dronem, a nie ptakiem, na przyktad przez operatorow systemow, ale daje
rowniez nowe mozliwosci, takie jak identyfikacja stopnia zagrozenia.

Uzywany przez APS system wizyjnego wykrywania bezzatogowych statkow powietrznych
wykorzystuje najnowsze osiggniecia w dziedzinie wizji komputerowej (Computer Vision) i
uczenia maszynowego (Machine Learning). Dzieki temu jest w stanie automatycznie analizowac
dane wizyjne i rozpoznawac charakterystyczne cechy drondw, takie jak ksztatt, rozmiar, czy wzor
lotu. Zapewnia takze szybkie i precyzyjne wykrywanie obiektow w réznych warunkach
urbanistycznych, terenowych, atmosferycznych i oswietleniowych. Opracowana metodologia
wykorzystujgca algorytmy sztucznej inteligencji umozliwia automatyczne trenowanie modeli i
dostosowywanie sie systemu do zmieniajgcych sie warunkow, co zwieksza skutecznosc
systemu.

To nie koniec listy waloréw systemu opracowanego przez zespot inzynierow, naukowcow i
programistow z Gdyni. SKYetrl umozliwia neutralizacje niepozadanego obiektu na dwa sposoby:
niekinetyczny (soft-kill) oraz kinetyczny (hard-kill).

Aby zatrzymac i przechwyci¢ drona, wdrozono wielopasmowg zagtuszarke, ktéra dziata w pasmie
od 400 MHz do 6 GHz i umozliwia wybdr pasm zagtuszania, w tym GNSS. Jesli jednak potrzebna
jest natychmiastowa neutralizacja niewielkiego obiektu latajgcego, do dyspozycji uzytkownika sg
konfigurowalne sensory z otwartym systemem interfejsu programowania aplikacji. Oznacza to, ze
SKYctrl mozna zintegrowac z dowolnym posiadanym sprzetem, np. z efektorami typu hard-kill.

Zatgczone do systemu oprogramowanie, CyView 2.0 to software typu Command and Control,
ktore jest intuicyjne w odbiorze i zapewnia przejrzystosc¢ obrazu, utatwiajgc prace operatora.
Zastosowane algorytmy sztucznej inteligencji i uczenia maszynowego umozliwiajg rozréznienie
drondéw od ptakow - system potrafi zaklasyfikowac i sledzi¢ wiele obiektow réznych klas
jednoczesnie. Kluczowe funkcje obejmujg mapy predykcyjne PDQ | oprogramowanie do analizy
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danych, dzieki czemu jest mozliwe badanie tendencji w ruchu na monitorowanym obszarze.

Choc¢ technologia stojgca za systemem SKYetrl jest bardzo ztozona i wielowarstwowa, to jest on
przyjazny i fatwy w obstudze dla uzytkownika koricowego. Doceniajg go zotnierze Sit Zbrojnych
Ukrainy, ktorzy korzystajg z tego systemu na co dzien do ochrony granic: “Jak dotad jest to
najlepszy system, jaki ja i inne jednostki widzielismy i uzywalismy. Moze sledzic trzy klasy dronow i
zatrzymac je bez fizycznego uderzenia. Jego zasieqg odpowiada specyfikacji, a nawet jest jeszcze
wiekszy, w zaleznosci od wysokosci lotu BSP. Widzi nawet ptaki, ale ich nie neutralizuje, bo
automatycznie odrdznia je od dronow”.

W jakim kierunku Advanced Protection Systems bedzie sie rozwijac?

Plany na najblizsze trzy lata zaktadajg pogtebianie miedzynarodowej ekspansji na rynkach
zarowno cywilnym, jak i militarnym, ze szczegolnym naciskiem na wspotprace z sitami zbrojnymi
krajow NATO. Przez osiem lat istnienia firma zrealizowata 79 projektow w 22 krajach
zapewniajgc ochrone obiektom infrastruktury krytycznej, granicom, lotniskom, wiezieniom czy
wydarzeniom sportowym.

APS nie zamierza spocza¢ na laurach. Firma nieustannie pracuje nad ulepszaniem swoich
produktow - dotychczas wprowadzono na rynek cztery modele radaréw FIELDctrl oraz trzy
warianty modutowego i skalowalnego systemu SKYetrl.

Stawiamy na rozwoj polskiej technologii

Pracownicy gdynskiej firmy Advanced Protection Systems mowig zgodnie jedno: wiedzg, ze
pracujg nad czyms zaawansowanym, przysztosciowym, a przede wszystkim bardzo potrzebnym.
Dodatkowa motywacja jest dla nich fakt, ze sg wspottworcami innowacyjnej polskiej technologii,
ktéra z powodzeniem jest komercjalizowana | wdrazana na catym $wiecie. Udowadniajg, ze nie
trzeba wyjezdzac z Polski, aby tworzy¢ technologie na $wiatowym poziomie.

Advanced Protection Systems ma tylko jedng misje — dbac¢ o bezpieczenstwo przestrzeni
powietrzne.
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